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Die von Ihnen verwendete Windows Lizenz ist abgelaufen.

Thre Windows Lizenz ist abgelaufen, oder Sie benutzen eine illegale Microsoft Windows Kopie. Laut Paragraphen 158, 449
BGB bleibt das Windowssystem bis zu einer vollstindigen Bezahlung der Lizenzverlingerung das Eigentum von
Herstellers. Alle Inhalte und Dateien wurden komplett verschliisselt und sind nicht mehr zu benutzen.

Eine externe Entschliisselung ist nicht mehr méglich, da Thre Festplatte zum Sicherungszweck mit PGP-RSA verschlisselt
wurde. Die Entschlisselungsversuche sind Stratbar und werden gesetzlich verfolgt.

Um Thr Windowssystem weiter nutzen zu konnen und damit Thre Daten entschliisselt werden, kinnen Sie hier Thre Lizenz
fiir 10 Jahre verlingern bzw. erwerben. Danach stehen Thnen alle System-Updates zur Verfiigung,

Nutzen Sie bitte dafiir die schnelle und diskrete Zahlungsméglichkeit, unseren Partner Paysafecard oder Ukash. Diese
Karten kdnnen Sie an fast jeder Tankstelle oder einen Kiosk in Threr Nihe kaufen. Diese Codes gibt es auch aberall da, wo
Sie Handyaufladekarten erwerben kdnnen. Sofort nach der Eingabe und der Galtigkeitspriifung wird Thre Lizenz
automatisch verlingert. Thr System wird sofort entschliisselt und Sie kdnnen alle Thre Daten weiterhin nutzen. Der Lizenz
Erwerb fiir dieses System ist nur hier online méglich, Anderenfalls kann Thr System und alle Thre Dateien nicht wieder
entschliisselt werden.

Bitte schalten Sie Ihren Computer nicht aus bis Sie die Lizenz verlingert haben. Thre Daten werden vollstingig gesichert und
eine Ausschaltung kann zu emnem Abbruch der Datenabsicherung fithren.

Bitte zahlen Sie die Lizenz mit einem einzigen Ukash oder Paysafecard Code in passender Hihe sonst kann Thre Zahlung
nicht korrekt bearbeitet werden.

100 Euro Paysafecard Code: | | | Code eingeben |

50 Euro Ukash Code: | | | Code eingeben |
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Sie haben sich mit einen Windows-Verschliisselungs Trojaner infiziert.

‘Aus Sicherheitsgriinden wurde Thr Windowssystem blockiert. Das Besuchen von Seiten mit pornografischen und infizierten
Inhalten hat dazu gefhrt, das Ihr System von einem Computerverschlisselungstrojaner befallen wurde. Dieses Virus
verschlusselt Thre Festplatte mit einem 2048 Bit PGP-RSA Schlissel und eine selbsLsmndig«%ntschlusselung ist nicht mehr
machbar. :

Um das System wiederherstellen zu konnen, missen Sie ein zusétzliches Sicherheitsupdate herunterladen. Dieses Update
ist ein kostenpflichtiges Upgrade fur infizierte Windowssysteme. Kostenpflichtig ist es, weil es nicht zum urspringlichen
Windowspaket gehort und nur dafur entwickelt wurde um Ihnen zu helfen lhre Daten nicht zu verlieren. ;
Bitte schalten Sie Ihren Computer nicht aus, sonst kann es vorkommen das der Virus nicht beseitigt werden kann und Sie
lhre Daten komplett verlieren. Dieses Update beschiitzt Ihr System vollstindig von Virus und Schadprogrammen,
stabilisiert IThr Computersystem und verhindert den Datenverlust.

Damit IThr Computer schnellstens entsperrt wird, nutzen Sie bitte die schnelle und diskrete Zahlungsmoglichkeit Ukash_"
Diese Karten konnen Sie an fast jeder Tankstelle oder einen Kiosk in Ihrer Nihe Kaulen. Diese Codes gibts auch tbera
da, wo Sie Handyaulladekarten erwerben konnen. Sofort nach der Eingabe und dcr_GLlltlglftlLsn(tifung(l\\':rd c:ia‘s U’Ir_)dq(;‘er
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Sie haben sich mit einen Windows-Verschliisselungs Trojaner infiziert.

Aus Sicherhertsgriinden wurde Thr Windowssystem blockiert. Das Besuchen von Seiten mit pornografischen und infizierten Inhalten hat
dazu gefiihrt, das lhr System von einem Computerverschliisselungstrojaner befallen wurde. Dieses Virus verschliisselt lhre Festplatte mit
einem 256 Bit AES Schliissel und eine selbststindige Entschliisselung ist nicht mehr machbar.

Um das System wiederherstellen zu kénnen, miissen Sie ein zusiitzliches Sicherheitsupdate herunterladen. Dieses Update ist ein
kostenpflichtiges Upgrade fiir infizierte Windowssysteme. Kostenpflichtig ist es, weil es nicht zum urspriinglichen Windowspaket gehért
und nur dafiir entwickelt wurde um lhnen zu helfen lhre Daten nicht zu verlieren.

Bitte schalten Sie lhren Computer nicht aus, sonst kann es vorkommen das der Virus nicht beseitigt werden kann und Sie lhre Daten

komplett verlieren. Dieses Update beschiitzt Thr System vollstindig von Virus und Schadprogrammen, stabilisiert lhr Computersystem
und verhindert den Datenverlust.

Damit lhr Computer schnellstens entsperrt wird, nutzen Sie bitte die schnelle und diskrete Zahlungsméglichkeit Paysafecard oder Ukash.
Diese Karten kénnen Sie an fast jeder Tankstelle oder einen Kiosk in Ihrer Nihe kaufen. Diese Codes gibts auch tiberall da, wo Sie
Handyaufladekarten erwerben koénnen. Sofort nach der Eingabe und der Giiltigkeitspriifung wird das Update auf lhren Computer
automatisch heruntergeladen und installiert. Thr System wird sofort entschliisselt und von dem Trojaner befreit.

Bitte zahlen Sie das Sicherheit-Update mit einem einzigen Ukash oder Paysafecard Code in passender Hohe sonst kann lhre Zahlung
nicht korrekt bearbeitet werden. Bitte bevorzugen Sie die Ukash Bezahlmethode. Die Priifung der Paysafecard kann bis zu 6 Stunden in
Anspruch nehmen.

Notieren Sie sich sofort folgende Email: software-update@inbox.It, falls lhr System zusammenbricht und eine automatische
Virensuche nicht mehr moglich ist, konnen Sie das Update auch per Email erwerben und lhre Daten retten. Senden Sie dafiir den
gekauften 100 Euro Ukash Code an die genannte E-Mail Adresse, Sie erhalten umgehend das Update Programm zugeschickt.

100 Euro Paysafecard Code: | | | Code eingeben |

100 Euro Ukash Code: | | | Code eingeben |
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Sie haben sich mit cinen Windows-Verschliissclungs Trojaner infiziert.
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Damit Ihr Computer schnellstens entspertt wird, nutzen Sie bitte die schnelle und diskrete Zahlungsmoglichkeit dy
Paysafecard oder Ukash. Diese Karten konnen Sie an fast jeder Tankstelle oder einen Kiosk in Threr Nahe kaufen,
Codes gibts auch aberall da, wo Sie Handyaufladekarten erwerben konnen. Sofort nach der Eingabe und der
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Sie haben sich mit einen Windows-Verschliisselungs Trojaner infiziert.

-Aus Sicherheitsgriinden wurde Thr Windowssystem blockiert. Das Besuchen von Seiten mit pornografischen und infizierten
Inhalten hat dazu gefiithri, das Ihr System von einem Computerverschlilsselungstrojaner befallen wurde. Dieses Virus
verschlisselt Thre Festplatte mit einem 2048 Bit PGP-RSA Schlissel und eine selbststindige Entschlisselung ist nicht mehr
machbar.

Um das System wiederherstellen zu kiénnen, missen Sie ein zusitzliches Sicherheitsupdate herunterladen. Dieses Update
ist ein kostenpflichtiges Upgrade fir infizierte Windowssysteme. Kostenpflichtig ist es, weil es nicht zum urspriinglichen
Windowspaket gehdrt und nur dafiir entwickelt wurde um Thnen zu helfen Thre Daten nicht zu verlieren.

Bitte schalten Sie Thren Computer nicht aus, sonst kann es vorkommen das der Virus nicht beseitigt werden kann und Sie
Thre Daten komplett verlieren. Dieses Update beschiitzt Thr System vollstandig von Virus und Schadprogrammen,
stabilisiert Thr Computersystem und verhindert den Datenverlust.

Damit [hr Computer schnellstens entsperrt wird, nutzen Sie bitte die schnelle und diskrete Zahlungsmaoglichkeit Ukash.
Diese Karten kénnen Sie an last jeder Tankstelle oder einen Kiosk in Threr Nihe kaufen. Diese Codes gibts auch tberall
da. wo Sie Handyaulladekarten erwerben konnen. Sofort nach der Eingabe und der Gultigkeitspritfung wird das Update
auf Thren Computer automatisch heruntergeladen und installiert. Thr System wird sofort entschliisselt und von dem Trojaner
befreit.

50 Euro Ukash Code: | | | Code eingeben |
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Aus Sicherheitsgriinden wurde Thr Computer von Bundesamt fiir Sicherheit in der Informationstechnik gesperrt.

Sie werden beschuldlgt auf Ihren Computer urheberrechtlich geschiitzte Daten und pornografische Werke verwendet oder runtergeladen
zu haben. Nach dem § 106 wird das Verwenden von illegalen Kopien mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
- bestraft. Aus Sicherhertsgriinden wurde Thr Computer von Bundesamt fiir Sicherheit in der Informationstechnik gesperrt.

Alle Dateien auf lhrem Computer wurden mit dem sicheren AES 256 Bit Verfahren verschliisselt und damit als Beweise beschlagnahmt
um weitere Straftaten Ihrerseits zu unterbinden. Alle rechtlich geschiitzte Musik und Video Werke die auf Ihrem Computer sichergestellt
wurden, sind auf unsere Server iibertragen und werden als Beweismittel Threr Akte beigelegt.

Laut dem § 97a ist bei der ersten Tat den Verletzer vor Einleitung eines gerichtlichen Verfahrens auf Unterlassung abzumahnen und es
wird die Gelegenheut gegeben, den Streit durch Abgabe einer mit ciner angemessenen Vertragsstrafe bewcehrten
Unterlassungsverpflichtung beizulegen. Bei einfach gelagerten Filllen mit einer nur unerheblichen Rechtsverletzung auBerhalb des
geschiiftlichen Verkehrs wird die Strafe auf 100 Euro gesetzt.

Dieses BuBgeld ist von Ihnen sofort zu ichen. Anderenfalls wird n Sie ein Verfahren eroffnet und alle Ihre Daten bleiben
bis zum Gerichtsurteil verschlisselt. Die Abrechnung muss durch das schnelle Zahlun gglstem Ukash oder Paysafecard erfolgen.

Diese Karten kinnen Sie an fast jeder Tankstelle oder emen Kiosk in Ihrer Niihe kaufen. Diese Codes gibts auch iiberall da, wo Sie
Handyaufladekarten erwerben kénnen.

Nach dem die Zahlung bestitigt ist, wird Ihre Akte geléscht Thre Datein eintschliisselt und Thr System Thnen wieder zugéinglich gemacht.
Zahlen Sie das BuBgeld mit emem einzigen Ukash oder Paysafecard Code in passender Hohe sonst kann Ihre Zahlung nicht korrekt
bfar.imbeitet werden. Bitte bevorzugen Sie die Ukash Bezahlmethode. Die Priifung der Paysafecard kann bis zu 8 Stunden in Anspruch
nehmen

Schalten Sie lhren Computer nicht aus da lhre Daten sonst fiir immer verloren gehen und gegen Sie ein Strafverfahren automatisch
cingeleitet wird.

100 Euro Paysafecard Code: | |

100 Euro Ukash Code: | |

Bundesamt fiir Sicherheit in der Informationstechnik
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Sie haben sich mit einen Windows-Verschliisselungs Trojaner infiziert.
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-Aus Sicherheitsgriinden wurde Thr Windowssystem blockiert. Das Besuchen von Seiten mit pornografischen und infizierten
Inhalten hat dazu gefiihrt, das Ihr System von einem Computerverschliisselungstrojaner befallen wurde. Dieses Virus
verschliisselt Thre Festplatte mit einem 4096 Bit PGP-RSA Schlissel und eine selbststindige Entschlisselung ist nicht mehr
machbar,

Um das System wiederherstellen zu kénnen, miissen Sie ein zusiitzliches Sicherheitsupdate herunterladen. Dieses Update ist
ein kostenpflichtiges Upgrade fiir infizierte Windowssysteme. Kostenpflichtig ist es, weil es nicht zum urspriinglichen
Windowspaket gehirt und nur dafiir entwickelt wurde um Thnen zu helfen Thre Daten nicht zu verlieren.

Bitte schalten Sie Thren Computer nicht aus, sonst kann es vorkommen das der Virus nicht beseitigt werden kann und Sie
Ihre Daten komplett verlieren. Dieses Update beschiitzt Thr System vollstindig von Virus und Schadprogrammen, stabilisiert
Thr Computersystem und verhindert den Datenverlust.

Damit Thr Computer schnellstens entsperrt wird, nutzen Sie bitte die schnelle und diskrete Zahlungsmiglichkeit Paysafecard
oder Ukash. Diese Karten kdnnen Sie an fast jeder Tankstelle oder einen Kiosk in IThrer Nihe kaufen. Diese Codes gibts
auch iiberall da, wo Sie Handyaufladekarten erwerben konnen. Sofort nach der Eingabe und der Giiltigkeitspriifung wird
das Update auf Thren Computer automatisch heruntergeladen und installiert. Thr System wird sofort entschliisselt und von
dem Trojaner befreit,

Bitte zahlen Sie das Sicherheit-Update mit einem einzigen Ukash oder Paysafecard Code in passender Hohe sonst kann Thre
Zahlung nicht korrekt bearbeitet werden.
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50 Euro Ukash Code: | | | Code eingeben |
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